Pasūtītāja līg. reģ. Nr. R1S-460/2022
Izpildītāja līg. reģ. Nr. ________________
LĪGUMS 

Tīmekļa lietojumu drošības testēšana
Dokumenta datums ir Puses pēdējā elektroniskā 

paraksta un tā laika zīmoga datums
SIA „Rīgas 1.slimnīca” (turpmāk – Pasūtītājs), tās valdes priekšsēdētājas Natālijas Zlobinas personā, kura rīkojās saskaņā ar Statūtiem un Valdes reglamentu, no vienas puses, un

SIA “Tet” (turpmāk – Izpildītājs), tās _____________ personā, kurš rīkojas uz ___________ pamata, no otras puses, turpmāk katra atsevišķi un abas kopā sauktas “Līdzēji”, apzinādamies savas darbības juridisko nozīmi un sekas, kā arī būdamas neviena nepiespiestas, bez maldiem, viltus un spaidiem, pamatojoties uz iepirkuma “Tīmekļa lietojumu drošības testēšana” (ID Nr. R1S 2022/80-iep) nosacījumiem un rezultātiem, noslēdz šo līgumu (turpmāk – Līgums) par turpmāko:

1. Līguma priekšmets

1.1. Pasūtītājs uzdod, bet Izpildītājs par maksu veic Pasūtītāja tīmekļa lietojumu drošības testēšanu (turpmāk – darbi).

1.2. Līguma ietvaros veicamo darbu apjoms un izmaksas ir noteiktas Līguma 1.pielikumā.

2. Līguma summa un apmaksas kārtība
2.1.
Līguma kopējā summa, ko Pasūtītājs maksā Izpildītājam par Līguma nosacījumiem atbilstošiem darbiem, nepārsniedz 9 000,00 EUR bez PVN. PVN tiek papildus aprēķināts saskaņā ar spēkā esošo normatīvo aktu prasībām. 
2.2. Pasūtītājs samaksu veic ar pārskaitījumu 30 dienu laikā pēc darbu izpildes, ko apliecina Līdzēju parakstīts pieņemšanas-nodošanas akts un atbilstošs rēķins. Rēķinā obligāti jānorāda Pasūtītāja Līguma reģistrācijas numurs, pretējā gadījumā Pasūtītājs ir tiesīgs neparakstīt attiecīgo pavadzīmi. Elektroniski izrakstīts rēķins ir nosūtāms uz Pasūtītāja e-pastu: rekini@1slimnica.lv.
2.3.
Ja sniegts nekvalitatīvs vai Līguma noteikumiem neatbilstošs darbs, par ko sastādīts Defektu akts, norēķināšanās notiek pēc konstatēto neatbilstību novēršanas.
2.4.
Līguma 2.1.punktā noteiktā kopējā Līguma summa ietver visus ar darbu izpildi saistošos izdevumus.
3. Līdzēju pienākumi un tiesības
3.1. Izpildītājs apņemas:

3.1.1. pēc pieprasījuma informēt Pasūtītāju par veicamo darbu gaitu;

3.1.2. rakstveidā informēt Pasūtītāju, ja apdraudēta Līguma izpilde;

3.1.3. darbu izpildi veikt ar Pasūtītāju saskaņotos laikos;
3.2. Pasūtītājs nodrošina brīvu piekļuvi tīmeklim, kuram veicama lietojumu drošības testēšana. 
3.3. Pasūtītājam ir tiesības iepazīties ar darbu gaitu un kvalitāti, iepriekš par to informējot Izpildītāju.
3.4. Līdzēji apņemas ievērot no otra Līdzēja saņemtās un darbu veikšanas gaitā iegūtās informācijas konfidencialitāti, neizpaust šādu informāciju trešajām personām, izņemot normatīvajos aktos noteiktajos gadījumos un kārtībā. Konfidencialitātes nosacījums attiecas gan uz rakstveida informāciju, gan mutvārdu informāciju, elektroniska veida informāciju un uz jebkuru citu informāciju, neatkarīgi no informācijas nodošanas veida, laika un vietas. Šajā punktā minētajai konfidencialitātes saistībai ir beztermiņa raksturs.
4. Līdzēju atbildība

4.1.
Par Līguma saistību izpildi Līdzēji ir materiāli atbildīgi saskaņā ar Līguma noteikumiem.

4.2.
Ja samaksa nav veikta norādītajā termiņā, Pasūtītājs maksā Izpildītājam līgumsodu 0,5% apmērā no Līguma summas bez PVN par katru nokavēto dienu, bet kopā ne vairāk kā 10% no laikā Līguma summas bez PVN. Visi maksājumi bez iepriekšēja brīdinājuma tiek novirzīti līgumsoda samaksā un tikai pēc tam tiek ieskaitīti pamatparādā.

4.3.
Ja Izpildītājs neveic darbu izpildi Līdzēju noteiktajos termiņos un apjomā, Izpildītājs maksā Pasūtītājam līgumsodu 0,5% apmērā no Līguma summas bez PVN par katru nokavēto dienu, bet kopā ne vairāk kā 10% no laikā Līguma summas bez PVN.

4.4.
Līgumsoda samaksa neatbrīvo Līdzējus no saistību izpildes.

5. Nepārvaramā vara

5.1.
Ja viens vai otrs Līdzējs nevar pilnīgi vai daļēji izpildīt savas saistības tādu apstākļu dēļ, kurus izraisījusi jebkāda veida dabas stihija, ugunsgrēks, militārās akcijas, blokāde, valsts varas vai pārvaldes institūciju pieņemti lēmumi, vai nepārvaramās varas rezultātā iestājusies nespēja piegādāt Preci, tad saistību izpildes termiņš, Līdzējiem rakstiski vienojoties, tiek pagarināts par laiku, kas vienāds ar minēto apstākļu izraisīto aizkavēšanos, ja Pasūtītājs šādu aizkavēšanos akceptē. 

5.2.
Ja šie apstākļi turpinās ilgāk nekā 30 (trīsdesmit) dienas, jebkurš no Līdzējiem ir tiesīgs atteikties no savām līgumsaistībām un neviens no Līdzējiem nav tiesīgs prasīt zaudējumu atlīdzināšanu.

5.3.
Līdzējam, kuram kļuvis neiespējami izpildīt saistības minēto apstākļu dēļ, 5 (piecu) kalendāro dienu laikā rakstiski paziņo otram Līdzējam par šādu apstākļu rašanos vai izbeigšanos. Līdzēju pienākums ir pienācīgi apliecināt šādu apstākļu esamību. 

5.4.
Par nepārvaramu varu netiek uzskatīts tiesas lēmums par Izpildītāja maksātnespējas procesa ierosināšanu vai tamlīdzīgi valsts institūciju lēmumi, kas būtiski ietekmē Izpildītāja komercdarbību no tā atkarīgu iemeslu dēļ. 

6. Līguma grozīšanas un izbeigšanas kārtība 

6.1.
Katram Līdzējam ir tiesības vienpusēji izbeigt Līgumu, rakstiski par to brīdinot otru Līdzēju vismaz 30 (trīsdesmit) dienas iepriekš.

6.2.
Pasūtītājs nekavējoties var vienpusēji izbeigt Līgumu, ja:

6.2.1.
Izpildītājs nepilda Līguma noteikumus;

6.2.2.
Izpildītājs atsakās vai neņem vērā prasību izpildīt pamatotus Pasūtītāja norādījumus;

6.2.3.
ja Līgumu nav iespējams izpildīt tādēļ, ka Līguma izpildes laikā ir piemērotas starptautiskās vai nacionālās sankcijas vai būtiskas finanšu un kapitāla tirgus intereses ietekmējošas Eiropas Savienības vai Ziemeļatlantijas līguma organizācijas dalībvalsts noteiktās sankcijas.
6.3. Ja Līgums tiek izbeigts Līguma 6.2.punktos minētajos gadījumos, samaksa par izpildītajiem, bet Pasūtītājam vēl nenodotajiem darbiem netiek veikta, izņemot, ja Līdzēji nevienojas citādāk.
6.4. Līdzējiem ir tiesības, savstarpēji vienojoties, papildināt vai grozīt Līguma noteikumus, kuri jānoformē rakstiski – vienošanās veidā. Līguma grozījumi veicami saskaņā ar Publisko iepirkumu likuma 61.pantā noteiktajā kārtībā un gadījumos.
7. Strīdu izskatīšanas kārtība

7.1.
Līdzēju domstarpības, kas saistītas ar Līguma izpildi, tiek risinātas vienošanās ceļā. Vienošanās tiek noformēta tikai rakstiski. Gadījumā, ja Līdzēji nevienojas, tad strīdu nodod izskatīšanai tiesā Latvijas Republikas normatīvajos aktos paredzētajā kārtībā.

8. Līguma darbības termiņš

8.1.
Līgums stājās spēkā ar brīdi, kad to paraksta abi Līdzēju pilnvaroti pārstāvji un ir spēkā 12 mēnešus. 
9. Papildus noteikumi

9.1.
Ar Līguma izpildi saistīto jautājumu risināšanai, t.sk., ar tiesībām parakstīt dokumentus, Līdzēji nosaka šādas kontaktpersonas:

9.1.1.
Pasūtītāja kontaktpersona: Informācijas tehnoloģiju nodaļas vadītājs Vladislavs Voļaks, 29444092, vladislavs.volaks@1slimnica.lv;

9.1.2.
Izpildītāja kontaktpersona: _________________.
9.2.
Neviens no Līdzējiem nedrīkst nodot savas tiesības, kas saistītas ar Līguma izpildi, trešajai personai bez otra Līdzēja rakstiskas piekrišanas.

9.3.
Gadījumos, kas nav paredzēti Līgumā, Līdzēji rīkojas saskaņā ar spēkā esošiem Latvijas Republikas tiesību aktiem.

9.4.
Līdzēja rekvizītu maiņas gadījumā, Līdzēja pienākums ir septiņu dienu laikā par to paziņot otram Līdzējam.

9.5.
Līgums sagatavots elektroniski, latviešu valodā un parakstīts ar drošu elektronisko parakstu, kas satur laika zīmogu.

10. Līdzēju rekvizīti:
	Pasūtītājs:
SIA “Rīgas 1.slimnīca”
Reģ. Nr. 40003439279
PVN reģ. Nr. 40003439279

Adrese: Bruņinieku iela 5k-2, Rīga, LV-1001

Tālrunis: 67366375

administracija@1slimnica.lv 
Bankas nosaukums: AS Citadeles banka

Norēķinu konts: LV12PARX0006054590785 
	Izpildītājs:
SIA “Tet”
Reģ.Nr. 40003052786
PVN reģ.Nr. LV40003052786
Adrese: Dzirnavu iela 105, Rīga, LV-1011
Tālrunis: 67056027
e-pasts: kanceleja@tet.lv
Bankas nosaukums: AS SEB banka
Norēķinu konts: LV83UNLA0002001469375

	______________________________

Valdes priekšsēdētāja N.Zlobina
	________________________________

…..


Līguma 1.pielikums 
TEHNISKĀ SPECIFIKĀCIJA-PIEDĀVĀJUMS

Iepirkuma līguma ietvaros pēc pasūtītāja pieprasījuma ir veicama tīmekļa lietojumu drošības testēšana:

	Nr.

p.k.
	Apraksts
	sk*
	Cena par    EUR bez PVN

	1.
	Tīmekļa lietojumu drošības testēšana
	1
	

	2.
	Tīmekļa lietojumu serveru infrastruktūras ievainojamību un konfigurācijas trūkumu pārbaudes
	1
	

	3.
	Iepriekš konstatēto trūkumu atkārtotās pārbaudes
	1
	

	KOPĀ
	


* Dotajam daudzumam ir ilustratīvs raksturs, lai iepirkuma ietvaros salīdzinātu piedāvājumus. Iepirkuma līguma ietvaros pasūtītājs pasūta tādu apjomu, kāds nepieciešams tā darbības nodrošināšanai, t.i., iepirkuma līgums ir ierobežots ar iepirkuma ietvaros slēdzamo līgumu kopējo summu (9000,00 EUR bez PVN) un līguma termiņu (12 mēneši).

	Atbilstība Ministru kabineta noteikumiem Nr.442 36.punktam par pakalpojumu, programmatūru vai iekārtu iegādi paaugstinātas drošības sistēmām:
	atbilst/neatbilst


Piezīmes:

· drošības testēšanas darbi ir jāveic speciālistiem ar CEH vai līdzvērtīgiem sertifikātiem;

· risku analīzē un ziņojuma sagatavošanā ir jāiesaista speciālists ar CISA, CISM, CISSP vai līdzvērtīgiem sertifikātiem;

· drošības testus veikt atbilstoši OSSTMM 3 vadlīnijām;

· drošības testus veikt pēc pašlaik aktuālajiem tīmekļa lietojumu riskiem, kuri aprakstīti OWASP Top 10:2021 standartā https://owasp.org/www-project-top-ten/;

· jebkura aktivitāte pirms tās īstenošanas iepriekš tiks saskaņota ar pasūtītāja kontaktpersonu, pirms darbu uzsākšanas tiks sastādīts detalizēts darbu plāns, norādot gan plānotās aktivitātes, gan to veikšanas laiku, kā arī eskalācijas procedūras, gadījumam, ja testēšanas rezultātā rodas neparedzēti traucējumi klienta datortīkla darbam;

· visi drošības testēšanas darbi tiks veikti un dokumentēti saskaņā ar vispārpieņemtu standartu šajā jomā – Open Web Application Security Project (turpmāk tekstā - OWASP) Testing Guide v.4.2. Testēšanas vadlīnijas iekļauj vismaz šādu pārbaužu veikšanu:

· Informācijas iegūšana (Information Gathering);

· Konfigurācijas pārbaudes (Configuration and Deployment Management Testing) - tiks veiktas pārbaudes, lai identificētu esošo infrastruktūru un tās ievainojamības, piemēram, tiks pārbaudīti uz servera pieejamie porti un servisi, izmantotās programmatūras ievainojamības, u.c.;

· Lietotāju identitātes pārvaldības pārbaudes (Identity Management Testing) - lietotāju reģistrēšanas procesa pārbaude, aktīvu lietotāju kontu identificēšana, u.c.;

· Autentificēšanās testēšana (Authentication Testing) - tiks veiktas pārbaudes ar mērķi noskaidrot kā sistēma reaģē uz dažādiem autentificēšanās veidiem, vai ir iespējams šo mehānismus apiet, vai sistēmā tiek izmantotas nedrošas paroles; 

· Autorizācijas testēšana (Authorization testing) - tiks pārbaudīta lietotāju tiesību vadība – vai lietotājiem nav iespējams izsaukt neatļautas darbības vai veikt savam tiesību līmenim neatbilstošus pieprasījumus utt. Šie testi tiek veikti, izmantojot manuālas pārbaudes;

· Sesiju vadība (Session Management) - tiks pārbaudīts vai sistēma nepieļauj iespēju lietotājam pārņemt cita lietotāja sistēmā sesiju, vai sesija tiek izbeigta drošā veidā, u.c.;

· Datu ievades validācijas pārbaudes (Input Validation Testing) - Tiek veiktas pārbaudes ar mērķi pārliecināties, ka sistēmā var ievadīt tikai noteiktus datus, nav iespējams šīs vērtības pārkāpt, šajā posmā arī teikt veiktas pārbaudes attiecībā uz dažādiem injekciju uzbrukumiem (SQL, XSS, script, komandu utt.);

· Kļūdu analīze (Testing for Error Handling) – kļūdu analīze un iespēja iegūt informāciju no kļūdām;

· Vāju kriptogrāfisku risinājumu izmantošana (Testing for weak Cryptography) - tiks pārbaudīts, vai netiek izmantoti vāji SSL/TLS šifrēšanas algoritmi, Padding Oracle ievainojamības, dati tiek šifrēti;

· Biznesa loģikas testi (Business Logic Testing) - tiks pārbaudīts vai sistēmā nav iespējams pārkāpt ieviesto biznesa procesu darbības loģiku. Tiks arī pārbaudīta ļaunprātīgu failu augšupielādes iespēja;

· Klienta puses ievainojamību pārbaudes (Client Side Testing) – tiks pārbaudītas dažāda veida klientu puses injekcijas, lietotāju pārsūtīšana (redirect) iespēja, u.c;

· IS biznesa loģika pārbaude - iespēja veikt neautorizētas darbības IS;

· Novērtēt IS atbilstību  Ministru kabineta noteikumiem Nr.442;

· Serveru infrastruktūras ievainojamību un konfigurācijas trūkumu pārbaudes:

· identificēt publiski pieejamus ievainojamus servisus;

· simulēt situāciju, kad ļaunprātīgs darbinieks no iekštīkla cenšas piekļūt ierobežotas pieejas servisiem un datiem;

· identificēt ievainojamas un viegli kompromitējamas sistēmas tīklā;

· Novērtēt IS serveru infrastruktūras atbilstību Ministru kabineta noteikumiem Nr.442.

· Par katru drošības kārtu Pretendents sagatavo ziņojumu, ietverot:

· vadības līmeņa drošības testu rezultātu kopsavilkums prezentācijas formā;

· identificēto ievainojamību un/vai risku detalizēts aprakstu;

· ieteikumus identificēto ievainojamību un/vai risku novēršanai vai mazināšanai.

· Ziņojuma pielikumā jāpievieno dokumenti, kas apliecina veikto pārbaužu apjomu, izmantotos testēšanas piemērus, pārbaudītās ievainojamības un to pārbaužu metodes, pierādāmos faktus un izmantots rīkus.

· Visi ziņojumi jāiesniedz latviešu valodā.

· Pretendents apņemas neizpaust jebkādu informāciju trešajām pusēm, kas būs kļuvusi zināma Līguma izpildes laikā.

3
Dokuments parakstīts ar drošu elektronisko parakstu un satur laika zīmogu

